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" A
Introduccion

> ¢Qué es la FIRMA DIGITAL?

v Segun la ley 59/2003 la firma electrénica es el conjunto de datos en forma
electrénica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante.

La firma electrénica reconocida tendra respecto de los datos consignados en
forma electrénica el mismo valor que la firma manuscrita en relacién con los
consignados en papel.

Un certificado electrénico es un documento firmado electronicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacién de
firma a un firmante y confirma su identidad.
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Fundamentos Tedricos

» LaFIRMA DIGITAL es un procedimiento técnico que basandose en técnicas
criptograficas trata de dar respuesta, a fin de posibilitar el trafico comercial
electrénico a los siguientes requisitos:

v Identidad : Implica poder atribuir de forma indubitada el mensaje electrénico
recibido a una determinada persona como autora del mensaje.

v Integridad : Implica la certeza de que el mensaje recibido por B (receptor) es
exactamente el mismo mensaje emitido por A (emisor), sin que haya sufrido
alteracion alguna durante el proceso de transmisién de A hacia B.

No rechazo en origen : Implica que el emisor del mensaje (A) no pueda negar en
ningun caso que el mensaje ha sido enviado por él.
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" A
Fundamentos Tedricos

v'  Por otra parte, a los tres requisitos anteriores, se une un cuarto elemento, que es
la Confidencialidad.

No es un requisito esencial de la firma digital sino accesorio de la misma.

Implica que el mensaje no haya podido ser leido por terceras personas
distintas del emisor y del receptor durante el proceso de transmisién del
mismo.
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Solucién Firma Digital

» La Solucién que plantea SAFIRD para la gestion y certificacion de documentos
PDF mediante firma electrénica, tiene como principal objetivo potenciar y ofrecer
su uso en empresas de una manera rapida y sencilla. Para ello hemos disefiado
un sistema que mediante la identificacién del usuario que accede al mismoy la
localizacidn del fichero a firmar digitalmente procede a realizar el proceso.

Acceso restringido

Sistema Flexible (posibilidad de asociar un archivo de firma digital, pfx, a mas de un
usuario)

Integrable en cualquier plataforma WEB. Accesibilidad total.

Seguridad (en ningiin momento se selecciona el archivo pfx. Esta asociado al usuario).
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FLUJO DE PETICION GENERICO

Acceso a Firma Digital

Introducir
Usuario y Password

Datos
Correctos

Selecciéon de PDF

Introducir

Usuario y Password Generaci6n de PDF

Firmado Digitalmente
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ACCESO

Firma de Documentos PDF

Usuario: |

Clave: |

Entrar
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SELECCION DE DOCUMENTO

Sr. Pedro Lopez G. , seleccione
documento PDF para firmar

l Examinar... |

Firmar |
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FIRMA

Descarga de archivos

¢Desea abrir o guardar este archivo?

! Mombre: FicheroSeleccionado_firmada.pdf
; Tipo: Documento Adobe Acrobat

[ Abrir ] [ Guardar ][ Cancelar ]

] Aungue los archivos procedentes de Internet pueden ser Utiles,
g/ algunos archivos pueden llegar a dafiar el equipo. Si no confia en
el origen, no abra ni guarde este archivo. ;Cudl es el riesgo?

documento PDF para firmar

[C:\FicheroSeIeccionado.pdf Examinar... |

Firmar |
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